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1、全球备份市场的老大依然是Dell
2、Data Domain在备份市场依然一枝独秀

全球IDC报告
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现代备份的体系

合规与数据安全

组织架构

技术架构

监控运维

企业数据管理战略

行业规范 数据安全性

角色与职责 跨部门协同 审计

监控与洞察 培训 演练

数据生命周期

备份及恢复模
式

性能及容量 备份恢复流程 备份数据安全加固
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根据SLA分类保护

连续可用

ERP，MES

CDP, 基于复制技术
PDM PLM….

归档/LTR
OA 邮件 CAD CAM 非结构化数据平台

关键虚机/业务应用

备份100%数据

实
现

数
据

容
灾

用于长期数据保留

RPO&RTO=秒级 

RPO&RTO=0

备份/恢复
所有业务系统

RPO=小时级 & RTO=分钟级
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根据数据重要性分类保护

数据保护体系架构
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D A T A  V O L U M E

CYBER RECOVERY

ü针对关键应用防黑客攻击、防勒索病毒最好的方案。
ü安全加锁、防止内部攻击。
ü网络隔离防止外部入侵，智能扫描分析识别潜在风险。
ü恢复验证，确保数据完整可恢复。

ü防止站点故障。
ü节省带宽、快速复制
部分保护黑客攻击、勒索病毒。

异地容灾

ü最基本的保护，全面覆盖所有工作负载。 
ü可靠、快速、低成本恢复。
不能保护站点故障。
不能保护黑客攻击、勒索病毒。

备份

Cyber Recovery
数据避风港

数据
避风港

容灾
边缘/核心/多云

备份
边缘/核心/多云

三
位
一
体
新
型

数
据
保
护
架
构



Dell Customer Communication - Confidential

Dell备份架构及理念

数据仓库文件 虚拟机数据库应用程序电子邮件服务器

AS400

核心

数据避风港

空气开关

开放备份重删池

云上DataDomain物理DataDomain 虚拟DataDomain

数据锁定

安全检测

Networker PPDM 其它第三方

1、虚拟机实时（ CDP ）复制
2、数据库日志型复制，Oracle DG、DB2 HADR
3、备份恢复、数据抽取、测试、整体拉起

应用级灾备

虚拟机 虚拟机 虚拟机 虚拟机 虚拟机 虚拟机

CPU、内存、容量横向扩充

虚拟机 虚拟机 虚拟机 虚拟机

异地数据中心

Dell 配齐
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兼容并蓄的硬件
• 通过单个平台保护一切备份数据

内容管理文件共享/服务器虚拟机数据库 企业应用程序电子邮件服务器

备份 归档
• 数据库
• 大型机
• IBMi

• 大数据
• 文件/电子邮件
• VMware

• 文件
• 电子邮件
• 大数据

• 内容管理
• 存储分层
• 数据库

• NAS
• ROBO

灾 难 恢 复 长 期 保 留

DataDomain

线内加密

标准网络协议 
DD Boost、CIFS、NFS、VTL、NDMP
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开放的平台
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网格化DD分布

DD9900

DD6400

DDVE
云上

DDVE
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灵活轻量的软件
PowerProtect Data Manager:简称PPDM，其实就是一个打包的OVA，所以安装只需要导入即
可，无需更多的环境准备和备份程序的安装

EC2 
Instances

EBS 
Volumes

Elastic
File System

Aurora DB Redshift
DB

RDS 
Instances

Dynamo 
DB

Azure 
Blobs

Azure 
VMs云原生

Tanzu OpenShift Rancher EKS GKEAKS

现代应用

传统应用

传统
应用

现代
应用

云原生应用
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什么是数据避风港

戴尔科技数据避风港Cyber Recovery | 守护企业数据安全的最后一道防线
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全球组织的最佳实践建议

“创建隔离恢复环境:通过灾
难恢复计划的IRE部分进行勒
索软件恢复，并将其包括在
未来的灾难恢复测试中。

确保备份没有连接到业务
网络。

“安全的第三级数据备份应该断
开……以便它能够抵御有针对
性的网络攻击……或来自恶意
内部人士的威胁。”  

要备份重要数据和系统。重
要的文件、数据和业务系统
要定期进行备份，并采取隔
离措施。

         TW 

保持离线、加密的数据备
份至关重要。  

数据保险库要求跟生产隔
离，并要求上锁

网络弹性可以超越更基本的不
变性概念，包括数据隔离。

数据机密性、完整性、可用
性和高弹性。

很明显，隔离(AIR GAP)是网络弹性的主要设计原则和最佳实践 
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安全可靠的整体

1

复制

拷贝
2

Cyber Recovery Vault

自动
Air Gap

    锁定
3

生产 备份

侦测分析
4

数据中心

PowerProtect Cyber Recovery

 恢复

监控&报告

自动
Air Gap

1、可抵御勒索病毒破坏备份数据

2、可防止内部人员恶意删除备份数据
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超高安全的备份架构

空气开关

只当复制时开启

检测前导出

ERP PLM

文件 数据库 虚拟机

DDBoost 备份软件

1、超高消重比
2、高安全性DDOS，符合FIPS 140标准

3、Retention Lock数据锁定
4、数据传输为DDBoost私有协议
5、具备硬件级冗余

一级备份设备
Data Domain

二级隔离方案
Cyber Recovery

安全检测区
Cyber Sence

1、单独隔离区域，保证运维绝对安全
2、不可更改存储卷，保证存储卷绝对安
全
3、空气开关只在复制时单向开启，保证
网络绝对安全

1、日常检测恶意代码
2、做恢复演练，保证备
份成功率

SCM CRM……
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数据避风港的要素

整体监控

定期检测

确保安全干净恢复

隔离转移

集中管控

及时反馈
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本地保护
远程保护

生产VMs 灾备VMs

生产节点

灾备节点RP4VM复制

复制期间, 灾备端硬件消耗
很小

灾备端虚拟机为休眠模
式，不允许操作系统内
部程序

只有当在灾备端使用
RP4VM工具拉起时，才需
要实际的CPU等资源

灾备端虚拟机可以在不影响生产的
情况下，进行模拟的拉起演练

目标：实现一键式有逻辑的、可模拟的、快
速的故障切换

RPO可以为0

简单易用的灾备
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RP4VM 虚拟机月光宝盒
Vlab可以提供RP4VM的演示,向导式操作，简单直观且完全在Vsphere中完成.

鼠标6次点击就可以将指定虚机回退至任意点, 1分钟就可以征服客户的心。

恢复成功
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应用关联分析调研

梳理分析单系统和全部容灾系统的应用关联分析，基于应用关联分析，

确定灾备切换单元和应用之间的启动顺序等等

q 分析整理应用系统的逻辑

架构、所依赖资源

q 分析整理应用系统相互关

联关系、数据流向、起停

顺序

应用系统应用关联总图

实施周期

利用IT现状分析的基础资
料，通过现场访谈完成，
一般需要3-4周时间

分工与合作

ü 行方项目组负责协调涉及
到内部各单位与小组，尤
其需要有开发部门或外部
开发团队的支持。同时需
要协调外部关联单位

ü 咨询方负责调研及访谈的
全过程和调研分析报告编
写

ü 各厂商本工作任务主要涉
及部分外部开发团队

19

灾备其实很复杂
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但是DELL让他变得简单

1、图形运维，更
直观。

2、切换更快速，
无需进入VC做切
换

3、排错更容易，
有主动报警功能，
无需进入VC查看
运行情况




