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共话企业移动安全

2.历程

指掌易产品方案演进

1.发展

企业行业信息化发展

3.实践

指掌易的实践之道
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移动化是科技对行业变革路径中重要的一环

办公类

业务类

互联网化信息化 移动化 智慧化

IT 互联网 移动互联

人工智能

大数据

云计算

业务类型

发展阶段

科技手段

信息化

互联网化

移动化

智能化

1.0：90年代——2010年

2.0：2010年——2020年

3.0：2020年以后

企业通过传统IT软、硬件来

提升效率，优化用户体验。

传统企业科技变革，优化

信息共享和业务撮合机制。

科技创新升级，行业与科技

产业内的市场结构、资源要

素边界进一步融合。
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移动安全的现状及发展

2011 2013 2018 2020

手机的功能集中在打

电话、发短信、娱乐

等；

1 .防骚扰

企业级移动安全市场复合增长，大

量的移动端安全厂商涌现，新的理

念和技术不断在移动端应用

代表EMM、VMI、VPN等技术；

3 .系统及应用安全

移动笔记本、物联网设备等
终端的加入；零信任的理念
在移动安全领域广泛应用

5 .泛终端安全

11年安卓爆发后，手机真

正意义上成为智能手机

杀毒、MDM、APP加固

等安全软件诞生

2 .系统安全

企业更加关注面向业务的数据安

全，企业和个人更加关心隐私数

据的保护；此时移动端沙箱、

VSA技术的应用开始崭露头角

4 .数据安全
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指掌易产品理念及安全践行之路

2013

在不Root设备前提下，对应

用进行权限管理、实现防骚扰、

省电加速、隐私保护等能力

发布UUsa f e

2016

结合VSA、移动设备管理技

术，解决企业（ToB）移动终

端安全管控、应用安全、文

档安全等需求

发布 EMM

2018

• 结合VSA、国内首个面向BYOD

企业级用户的移动业务安全产品，

并提供基于应用级的DLP、以及

准入控制技术

发布MOS、MAG

基于零信任模型，发布SDP安

全网关，以及PC端安全浏览器

主要以帮助企业等行业解决

HW行动中，互联网资产暴露

问题

2019

发布 SDP

2021

V S A + S D P + P C端沙箱技

术，打造零信任整体安

全解决方案

2019

结合高新制造企业禁摄应

用场景，国内首次提出

MMI解决方案，结合企业

营销人员风控场景提出

MMBA解决方案

发布MMI、MMBA
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能力全景图

安全工作域 环境检测

数据隔离 数据加密

移动安全管理平台

应用商店应用安全

授权分发安全检测

应用分类

安全扫描

安全策略

版本管理

安全虚拟域
行为控制
数据隔离
准入控制
加密保护

设备安全

设备注册

合规管理

设备策略

远程操作

移动安全工作域

数据防泄漏

金融应用市场

网络环境检测综合身份认证 设备健康度检查

访问权限管理动态信息上报 私有DNS解析

SDP控制器 SDP网关

综合身份认证 网络资源管理

应用资源管理 访问策略管理

安全策略配置持续评估引擎

私有DNS管理 网关管理

安全通信隧

道

访问策略执

行

SDP客户端模块

组织架构 身份认证

用户信息 字段管理

用户管理

流量流向图

攻击IP排行

运维审计

平台日志

行为审计管理审计

应用性能分析

攻击流向图

安全工作空间 零信任接入网关 运维管理平台

赋 能 业 务 安 全

安全可视化

抵御攻击日志

资源流量排行 设备流量排行

安全浏览器 统一工作台

数据防泄漏 设备信息

DLP策略

工作台管
理

Web应用
防护

代理设置

Web应用安全管理平台

PC安全工作台

网络传输和接入安全 统一安全运维管理办公应用和数据安全
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基于厂区手机禁摄的掌上制造整体解决方案

基础管理后台

指掌
易客
户端

定制手机

缓冲区 门禁管控区

1 2

作业涉密保护区

4

5
手机探测门

安防集成 状态检测

分析与可视化服务

① 进入地理围栏，触发管控

② 通过门禁，触发二次管控

③ 经过探测门，排除不合规电子设备

④ 检测工具联动系统触发响铃，确保

手机合规且受管控

⑤ 离开厂区解除管控

3

指掌易组件 用途

客户端App 安装在员工手机上实现管控

基础管理后台 实现远程管控的软件子系统

分析与可视化服务 对移动安全状态进行分析及可
视化展现的后台软件子系统

安防集成模块 与门禁系统对接的软件组件

状态检测模块 检测管控是否最终生效的组件，
包含硬件外设

手机探测门 检测智能手机的硬件
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基于厂区员工手机管理-五大关键服务

1.一体化手机
（卡+机+软件）

2.安全采集

3.访客保

4.门禁集成

5.机台报修
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基于远程办公的数据防泄漏解决方案

提出：基于沙箱技术，面向BYOD设备的应用级DLP方案



10

远程办公方案-五大组件服务

安全工作
空间

安全工作空间

企业级应用市场

安全邮件

文件管理

通讯录
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基于营销人员的风控管理解决方案

① 拨打电话
② 发送短信
③ IM聊天
④ 数据保护

【管理员】指掌易管理后台

【员工】工作手机 【员工】工作电脑（业务系统+客服聊天）

① 信息留存
② 行为监测
③ 设备管控
④ 报表统计

【管理员】业务系统

沟通数据呈现

① 微信沟通接口对接
② API数据留存呈现
③ API接口调用操作
④ 通讯以API接口调用

① 业务操作
② 添加好友
③ 微信沟通
④ 拨打电话
⑤ 短信发送

组织机构同步
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基于零信任安全模型的可信访问解决方案
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指掌易解决方案的应用
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案例墙｜成立至今，累计服务30+行业，1000+客户

长鑫存储 沛顿存储 大众（安徽） 凯盛科技 安徽省电信 华安证券 迪科数金

圆通物流 国家电投 国家电网

广州供电局 深圳市机场 东方航空

五粮液 金光纸业伊利集团滴滴无限

南山集团

三一重工 上汽集团 东风汽车 丰田合成

泸州老窖

赛科石油 海信集团

友达光电

金赛药业

京东方通力电梯

山东潍柴万科 纬创资通

惠科光电鼎镁新材料日月光
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公司概况|典型客户

公 安
司 法

新疆自治区公安厅山西省公安厅 西安市公安局 石家庄市公安局 澳门海关广州纪检委 天津检察院黑龙江哈尔滨市公安局 重庆市人民检察院甘肃省人民检察院

中国国土勘测规划院

军队

中国人民解放军陆军 中国人民解放军海军 中国人民解放军空军 中国人民解放军火箭军 中国人民解放军战略支援部队 中国人民武装警察部队

政府
全国人大 自然资源部全国政协 水利部 国家卫健委 国家审计署 北京市国资委生态环境部 国家互联网信息办公室

运 营
商 广东电信 新疆电信江苏电信 甘肃电信 陕西电信 内蒙古电信 青海电信 北京移动上海电信 石家庄电信 陕西移动
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公司概况|典型客户

金融
西安银行 苏州银行重庆银行国家开发银行 中信银行 金华银行 广西北部湾银

行

海门农商

平安集团

安信证券

浙商证券广东农信 人保健康海南农信 贵州农信

招联消费 度小满金融

太平洋人寿

民泰银行

泉州银
行

江南农
商

阜新银
行

稠州银行 玉山银
行

青岛农
商

杭州联合农
商

萧山农
商

浙江农信 阳光财险

汇通金融 凡普金科 恒生前海基金 大唐资本 分期乐 你我贷 恒生电子南京证券

海通证券



17

实践经验：围绕终端安全体系的构建

技术选型

由于国内移动设
备/应用碎片化严
重，要选择适配
性及兼容性高的
技术

要按照贴合业务
的使用场景进行
选择技术手段

应用安全

移动端应用上线
前进行安全检测、
加固

对APP进行SDK
合规检测

具备私有化应用
管理渠道

数据安全

企业数据具备动
态DLP能力

从事前、事中、
事后分别进行防
护

终端状态做到实
时监测

接入层

对应用数据进行
加密传输

减少互联网端核
心资产暴露面

接入层的防护应
结合SDP模型

安全赋能

移动端安全能力
的赋能尽可能避
免集成工作，高
效、灵活、易扩
展

安全策略可离线，
不受网络环境制
约

安全管理

IT技术要配合管
理手段，双管齐
下

建立适合自己的
《移动安全应用
安全规范》进行
指导



谢谢观看！

400-898-7798

指掌易科技

info@zhizhangyi.com

北京市朝阳区航空科技大厦A座7层

北京指掌易科技有限公司


