
身份安全
助力企业数字化转型

一 体 化 零 信 任 安 全 专 家

演讲人：杨雨润



一体化零信任安全专家

派拉介绍

注：地图来自自然资源部地图技术审查中心承办的《标准地图服务》网站（2020年版）

创造安全、高效、极致体验的数字世界

总部
上海张江高科技园区

研发
上海、武汉双研发中心

服务机构
上海、北京、广州、武汉、长春、成都、深圳、厦门、济南、杭
州、青岛、合肥、西安等

企业目标
一体化零信任安全，覆盖终端安全、SDP、身份安全、零信任网
关、用户行为分析、数据访问安全等
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数说派拉

专注身份安全和零信任
国内最早从事身份安全技术研发的原厂商

14+年

技术团队
行业专家和资深团队提供极致零信任安全服务

600+人

标准建设
主导和参与信安标委零信任国标、中国信通院身份管理与认证标准、

中国信通院零信任成熟度模型、CSA云安全标准、

中国产业互联网发展联盟零信任接口标准等

10+项

自主知识产权
致力于身份安全和零信任技术的国产化自主可控

100+项

客户认可
一起见证数字安全与变革

1400+家
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发展历程

2008

派拉初创

2010

派拉布局华北区域，成立北京分公司

发布派拉统一身份管理软件

获Pre-A轮投资 

发布派拉特权账号管理软件

2015

派拉布局华南区域， 成立广州分公司
获得专精特新中小企业称号

 发布派拉日志审计产品， 强化派
拉身份安全审计能力

布局华中及东北区域， 成立武汉、长春分公司

将大数据技术融入身份安全
提升大数据分析能力

获得上海市科技小巨人企业称号 

建立算法团队，发布派拉强认证软件

宣布B轮融资，深度布局 华南、西南地区
成立深圳、成都分公司 

发布API安全网关平台， 布局零信任身份安全

引入C轮3亿元融资，持续发力零信任安全
工信部专精特新小巨人企业 

推出零信任身份安全解决方案

宣布D轮数亿元融资
持续加大零信任研发和市场投入

国家级专精特新小巨人企业（重点培育）

发布一体化零信任安全解决方案

2011 2017

2018

2019 2021

2020

国家级专精特新
小巨人企业

ISO9001质量体系认证
ISO27001安全管理体系认证

ISO20000信息技术服务管理体系认证

CMMI L3认证 等保三级:
安全产品销售许可

CCRC国家信息系统安全；
集成服务资质三级

上海市网络与信息
安全服务单位推荐名单国家高新技术企业

ITSS信息技术服务标准
符合性证书三级-云服

务（SAAS云）
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主要投资机构

在网络数字安全领域，派拉团
队展现出了强大的技术创新力
和令人兴奋的市场表现力，其
打造的零信任身份治理体系，
重新定义了“数字身份治理”。

高瓴相信，作为数字身份安全
服务行业的领军企业，派拉在
创始人谭翔带领下，凭借其优
质的产品和快速迭代能力，将
为整个网络安全行业的创新与
升级做出重要贡献。

网络安全是中国互联网投资基
金重点关注的投资领域之一。

派拉软件在身份安全领域拥有
多年的技术积累，基于零信任
架构、AI和大数据等技术，打
造新一代身份安全产品。

中网投表示，将积极助力派拉
软件持续技术创新，深耕身份
安全领域，为客户提供高性能、
可信赖的产品和服务，为推动
网络安全产业发展发挥更大作
用。

身份安全是网络安全的基石。
派拉软件是国内身份安全的龙
头企业。公司很早就专注于身
份安全领域，技术领先，产品
丰富，充分了解客户需求，交
付团队稳定性高，拥有众多的
标杆客户。

高瓴创投 中网投 东方富海

我们认为，派拉软件作为身份
认证及管理软件领域龙头企业，
深耕行业，实现跨行业跨场景
产品部署，并以身份认证管理
为基础实现产品线扩张，为客
户提供全面信息安全服务。

派拉软件团队拥有丰富的行业
经验，谨慎务实，重视研发，
为客户提供面对未来的信息安
全产品。我们将持续支持和助
力企业未来发展。

中金启辰

派拉软件作为零信任领军企业，
构建了完善的零信任安全产品
体系，服务了广泛的世界级企
业与政府机构。

作为长三角协同优势产业基金
管理人，我们期待能够长期陪
伴派拉成长，共同打造长三角
地区具有世界影响力的零信任
安全企业，为我国网络信息安
全的创新升级做出贡献。

国方资本

作为全球网安投资数量领先、
国内网安投资行业最专业的机
构，苹果资本一直看好身份安
全细分领域。

派拉软件是国内领先的以身份
安全为基础，数据安全和API
安全并重的行业领先企业，苹
果资本看好派拉的团队能力、
技术和产品创新，以及一流的
安全服务能力。

苹果资本
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客户信任

行业覆盖面广，集团化案例丰富100+500强企业  80+央国企客户  国家级专业安全机构背书  
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什么是数字化转型

        企业数字化转型就是传统企业通过将生产、管理、销售各环节都与云计算、互联网、大数据相结合，促
进企业研发设计、生产加工、经营管理、销售服务等业务数字化转型。
      数字化是要在整合信息化的基础上，提升企业对数据的处理能力，从而进一步的增加企业的效能。

商业模式创新

数字化能力信息化技术

商业生态系统重构

驱动

目的：实现企业业务类型的转型、创新、增长

核心：业务转型

基石：信息化技术和数字化的能力

原因：系统烟囱、数据孤岛
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数字化相关政策法规

2017年6月1日

2019年5月13日

2019年10月26日

2020年3月6日

2021年8月20日

中华人民共和国网络安全法

网络安全等级保护制度2.0

中华人民共和国密码法

信息安全技术个人信息安全规范

第五十一条 个人信息处理者应当根据个人信息的处
理目的、处理方式、个人信息的种类以及对个人权益
的影响、可能存在的安全风险等，采取措施确保个人
信息处理活动符合法律、行政法规的规定，并防止未
经授权的访问以及个人信息泄露、篡改、丢失

中华人民共和国个人信息保护法

等保条例（等保3级）

强化统筹、把握重点

分类推进、精准落实

标杆引领、生态协同

技术赋能、保障安全

基本原则 行动目标

数字基础更加完善
平台建设长足进步
技术创新全面提升
融合应用加速普及
区域协同成效明显

习近平主席签署第91号主席令 
《中华人民共和国个人信息保护法》公布

“加快企业互联网基础设施建设，推广工业互联网应用场景“

《省属企业工业互联网创新发展行动计划》
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数字化转型带来的信息化特点

剧烈的身份变化

1、用户纬度的快速扩展

2、身份认证的多种多样

3、身份安全要求越来越高

API的急剧增加
1、应用系统的迅速增加
2、对外报漏服务的接口越来越多
3、API安全和API管理变得越来越约难

访问的复杂多样

1、网络环境的迭代变化

2、内部资源的合理保护

3、访问安全的等级不断提高



一体化零信任安全专家

业务发展导致企业信息化管理问题

企业内网

企业内网

分公司/办事处

分公司/办事处

企业内网

分公司/办事处

多数据中心/云化

合作单位

移动办公
移动应用

安全边界模糊化

安全架构复杂化

      传统的安全架构以“纵深防御+边界防御”为主。企业在成长过程中，安

全边界逐渐被打破、并彻底走向模糊化，基于边界的安全防护体系逐渐失效，

已经难以适应企业的快速成长，难以应对企业的快速变化
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新一代企业身份治理体系

数字身份治理

内部员工
身份治理

企业服务总线/API

人事

OA

资金

财务

......

ERP

PLM

MES

供应链

VPN

AD

门禁系统

考勤系统

渠道系统

VIP管理

客户管理

移动应用

官网

电商平台

微信公众号

小程序

云应用

大数据

物联网

O2O

办公应用 生产应用 基础设施应用 外部应用 互联网应用 数字化应用

线下身份治理场景 线上身份治理场景 云端身份治理场景

API/Protocol/XML/CSV/DB Connect/… 内部用户/外部用户/互联网用户/设备/网络/…

外部合作伙伴
身份治理

C端客户
身份治理 API身份治理 IoT身份治理

...... ...... ...... ...... ......

云身份治理 特权身份管理

派拉软件率先将零信任、持续自适应、微隔离等前沿技术导入产品的研发与实践中，融合微服务、人工智能、

大数据等技术，提供全场景数字身份治理解决方案，覆盖内部员工身份治理（2E）、外部合作伙伴身份治理

（2P）、C端客户身份治理（2C）、API身份治理（2API）、IoT身份治理（2IoT）、云身份治理、特权身份管理。
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零信任架构三大关键技术

       NIST（美国国家标准委员会）在 2019 年发布的《零信任架构 ZTA》白皮书中，总结

出实现零信任架构的三大核心技术“SIM”，分别是“S”，即 SDP（软件定义边界）；

“I”，即 IAM（身份与访问管理）；“M”，即 MSG（微隔离）

SDP(软件定义边界)
Software Defined Perimeter

S I M+ +
IAM(增强的身份管理)

Enhanced Identity Govemance
MSG(微隔离)

Micro-Segmentation

将身份作为访问控制的基础
对网络、设备、应用、用户等所有对象赋
予数字身份，基于身份构建访问控制体系

最小权限原则
强调资源按需分配使用，授予的是执行任
务所需的最小特权，并限制资源的可见性

实时计算访问控制策略
授权决策根据访问主体的身份、权限等信
息进行实时计算，形成访问控制策略，一
旦授权决策依据发生变化，将重新进行
计算，必要时将即时变更授权决策

资源受控安全访问
对所有业务场景及资源的每一个访问请求
都进行强制身份识别和授权判定，实现会
话级别的细粒度访问控制，同时所有的访
问连接均须加密

基于多源数据进行信任等级持续评估
访问主体的信任等级是根据实时多源数据（如身
份、权限、访问日志等）计算得出，人工智能技
术提高了信任评估策略的计算效率， 实现零信
任架构在安全性、可靠性、可用性及成本方面
的综合平衡。

零信任架构五大原则
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零信任的核心功能

单包服务

可信网关

统一身份与认证

API网关

Web网关

OSC网关

终端 互联网

应用服务

平台服务

运维服务

动态授权

用户行为分析

行为数据

第三方云

微隔离

SDP
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身份治理平台功能架构

内部员工 用户角色机构客户

数字身份平台

多租户管理统一授权中心统一身份中心

驻场供应商

服务中心

访客 交易客户...

统一认证中心 统一审计中心

用户管理

用户信息

账号管理

自助服务

…

认证方式

认证配置

认证策略

…

认证管理 权限管理

权限信息

权限管理

权限绑定

…

身份审计

行为审计

报表配置

…

审计管理 租户管理

租户权限

租户创建

租户API

…

HR...邮箱系统OA 应用中心管理系统 门户

规范标准统一身份管理规范 统一身份认证规范 统一账号管理规范 统一应用接入规范 统一入口、规则
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身份管理之定义权威数据源

ID：zhangs

统一认证平台

柜面系统

财务系统

邮箱

其他系统

... ...

san.zhang

San.zhang@163.cn

zhangsan

181xxxxxxxx

OA系统

人事系统 zhangs

123456

Ø 为每一类特定用户群体都定义身份ID规则确保唯一性，方便识别

Ø 老应用：建立用户身份ID与当前应用的Mapping关系

Ø 新应用：未来新建应用均采用IAM主ID规则

确定身份唯一标识，构建主从账号关联模式
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人力资源专员 IT运维人员 业务人员

开始
提出
申请

业务
审批

复核

员工基本
数据

员工组织
数据

员工岗位 
数据

入
职

调
岗

变
更

… 离
职

通知

权限
分配

账号生成

用户数据 账户数据

统一身份管理中心

API API

人力资源系统

开
设

变
更

禁
用

… 延
期

OA SAP 研发 …

通知

权限
检查

复核

结束

应用系统

正式员工 供应商用户

员工：入职、变更、离职 权限分配：开设、变更、禁用清权 权限使用
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身份管理之统一认证中心

客服系统

财务系统

采购系统

新核心系统

办公系统

…

密码
信息

认证
信息

用户
令牌

统
一
访
问
入
口

E
S
B
/
A
P
I

API

API

API

API

API

API

Session ID ID&Password Token

Session IDToken
（UID、TIME、SIGN） 统一入口进行认证

应用入口进行认证
应用入口拦截认证
大部分应用中不保存用户密码，认证集中在

服务端
应用与IAM通过API或协议进行认证协商

统一认证

 Token完全由应用管理，可以避开同源策略
 Token 可以避免 CSRF 攻击
 Token可以是无状态，可在多个服务间共享
客户端通过公钥加密token，服务端私钥解

密
客户端登录成功后，服务端分配Session ID
客户端cookie中存放Token和Session ID

单点登录

• 应用入口认证
• 认证拦截

• 集中登录认证

可信数字身份管理平台
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身份管理之多因素认证

l 安全性高，成熟算法不依赖网络

l 安全在手机上，无需额外其它硬件

l 与认证中心集成，提供不同应用与用
户角色认证

l 快速部署，周期短，风险低

l 提供标准API接口，灵活集成各类应
用

l 软认证调用方式，成本低，使用方便
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身份管理之智能风险分析

l 实时风险分析
数据基于用户访问应用实时产生的行为数据，
如IP、访问地域、访问设备等

l 风险策略自动调整
基于规则引擎灵活的判断用户风险，实现自
动调整

l 预判式风险应对
根据风险模型，实现事前应对潜在风险的异
常和发生

l 自动风险检测技术应用
基于机器学习、知识图谱、AI算法的风险检
测技术应用

l AI算法统一管理
汇聚业界优势AI算法，满足千行百业行业应
用需求
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身份管理之统一授权管控平台

无授权

大门授权

细粒度授权

核心授权

角色授权
将应用的角色进行回收，通过
角色管理用户权限

大门授权
用户能否访问应用，通过用户
是否具备应用的账号来判断，
也叫应用级别授权

无授权
用户只要属于内部用户就可以
访问

细粒度授权
控制应用系统的表单，菜单，
按钮级别的授权
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数字身份合规审计，实名制审计机制，符合等保要求

21

身份报表：用户分类、账号分类、违建账号、密码过期、密码

                  重置等报表

访问报表：访问频率、在线用户、访问流量、访问时段、访问

                  身份等报表

认证报表：认证方式统计、认证次数、认证总数、认证来源等

                  报表

权限报表：用户权限信息统计、权限类型、权限申请等报表

管理报表：异常报表、性能报表、接口报表、管理员权限等报

                  表

日志审计：用户操作日志、管理员操作日志、业务管理员操作

                  日志记录与分析

数字身份合规审计 身份审计大屏
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建立以身份为中心的数字化治理标准

人力资源

科技部

机构客户

供应商

梳理身份数据

将用户的所有系统身

份全部统一存储，建

立身份权威数据源，

统一规范

梳理技术标准

建立登录认证标准、

账号管理标准，权限

分配和访问控制标准、

以及安全审计标准等

方面安全技术标准

梳理管控流程

控制所有应用系统的

账号，应用访问流程，

建立自动化，流程化

权限管控过程

员工身份数据规范

客户身份数据规范

供应商身份数据规范

身份数据存储和处理规范

个人主账号管理流程

应用账号管理流程

自助服务&服务台流程

角色及权限管理流程

业务系统权限管理流程

身份认证安全技术标准

应用集成技术标准

权限管理技术标准

移动App认证安全标准

应用审计日志技术标准

用户身份审计管理流程
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身份管理之系统安全

MD5/SHA256 加盐加密

基于SSL安全链接传输tickets，基于
OAuth code加密，code为一次性，

防止仿冒

身份票据传递加密

中国信息安全测评中心使用派拉产

品，国家级信息安全背书

支持多种加密算法SHA256/512、

AES256、MD5、国密算法等……

加密字段设置，可指定任一字段属

性进行加密存储

数据加密
数据库集群架构，实现分库分表存储机制，敏

感数据加密存储，防泄漏

数据库防拖库/撞库设计
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企业系统交互现状

P2P的业务模式难以适应数字化发展



一体化零信任安全专家

API身份管理功能架构

API管理平台

API设计 API测试

API发布 运维管理服务管理

服务提供方 服务消费方

API开发

API测试

应用申请

服务编排

文
档
下
载

开发规范 交流论坛 文档导入 权限系统

服务管理 应用管理

策略管理

API注册

API发布

证书管理负载管理

报表自定义

插件管理 日志自定义查询

日志告警

API性能监控

项目管理

API网关
认证授权 流量管理 黑白名单服务熔断

漏洞保护 Token代
理数据缓存灰度发布

数据加密

跨域Cors API鉴权

证书管理

服务缓存微服务网关

服务编排 WAF

      API网关以及管理平台

API检索

用户注册

API列表申请审批

API排行

个人管理

API申请

使用统计

API注册

批量申请 我的API

我的APP统计管理

文档管理 门户 统一授权

文档下载

       API门户

系统查询

            服务授权监控平台

系统注册

服务查询 服务注册

系统批量上传

服务批量上传

异常查看

日志查看

服务授权

IP授权

用户管理 资源管理 角色管理 部门管理 密码管理 密码管理 操作管理

服务交易监控 服务质量监控 服务器磁盘 服务器内存 服务器CPU ETL调度中心 定时任务管理

队列管理 响应码管理 缓存管理 数据重发 服务交易监控 服务质量监控 服务告警配置 文档导入导出 模拟测试 统计报表分析 业务异常总量 系统对接展示

            服务运行平台

服务代理 数据转换 格式转换 安全控制 消息路由 重试机制 服务适配 DB生成API 协议转换 大数据组件 SaaS组件 微服务组件
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数字化建设的价值收益

构建身份治理体系，减少因人员身份
管理不规范带来的信息安全风险、隐
私风险及经营风险

通过身份安全管理平台建设，保障信
息安全符合国家相关要求与规范，实
现技术合规及政策合规

通过身份安全管理平台建设，实现用
户及应用系统的统一身份管控，提升
信息管理水平

通过身份安全管理平台建设，解决用
户多账户、多密码、多处访问等痛点，
提高用户满意度与体验

通过身份安全管理平台建设，为提供
一套完整的持续的用户管理规范及运
营规范体系，提升信息化平台建设质
量及增效降本



一体化零信任安全专家

安徽国资委案例介绍

l 为贯彻落实《国家信息化战略发展纲要》、《“十三

五”国家信息化规划》和《软件和信息技术服务业发

展规划（2016-2020年）》等政策要求。

l 安徽省国资委目前已经完成了内部办公系统、外部监

管系统和安全系统等业务的系统化建设，提高了协同

办公和监管业务的工作效率。但是信息化建设的逐步

推进，出现多业务系统，多套账号密码等现状，导致

国资委工作人员及企业用户使用不方便等问题。

l 结合国家信创要求以及国资委现有问题，推动本次项

目建设，实现一平台、一账号、一密码、解决所有问

题。
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总体架构
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信创适配

默认支持：

国产数据库：人大金仓

操作系统：中标麒麟

CPU：华为、鲲鹏

安徽省国资委

数据库：达梦

操作系统：统信UOS

中间件：东方通

架构：ARM

芯片：华为麒麟

国产化接入：360VPN、CA认证

统信OS适配证明

达梦数据库适配 华为鲲鹏适配证明

东方通中间件适配证明
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功能示例-门户登录展示
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功能示例-门户主页
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功能示例-自助服务
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功能示例-应用注册管理
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项目价值

派拉软件凭借对安徽省国资委业务的高度理解从身份、认证、授权、审计（4A）、信创五个角度，帮助安徽国资委建设统一门户以及统一身

份认证平台，以满足国资委和企业用户在使用各个应用系统过程中存在的多次登录、多次认证以及工作内容多地阅读的问题。项目服务范围

涉及：

n 在同一平台实现用户全生命周期周期自动管理

（用户、角色、组织架构、账号、权限。）

n IT运维过程针对人员变动实现账号及权限一键自

动开通、一键自动关闭

实现全应用的统一身份认证管理

满足国家信创产业的要求，避免出现卡脖子现象

改善单位全员及外部用户的用户体验

n 本次建设依照信创产业要求，对数据库、中间件、

操作系统均进行了国产化适配

n 使用一个账号即可登录所有应用

n 提升用户办公效率与办公体验

n 减少密码重置请求

n 提供高效的事物处理与应用管理门户

实现应用的统一安全审计管理

n 帮助国资委实现应用操作的事前事中事后的合规性管

理，提升信息化管理的合规性
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安徽省港航项目介绍

运营监管 安全监督 运行管理 应急指挥 产业链服务 风险管理 辅助决策

基于2.5D 3D的多维数据可视化平台

增值服务

数据应用开发平台

数据快速访问服务、数据安全访问服务

数据湖
（未来建设）

数据治理与数据融合

数据标准 元数据管理

主数据管理 数据建模

业务数据分析建模

营销数据模型 质量数据模型 生产 数据模型

研发数据模型 客户数据模型 供应链数据模型

数据清洗

数据治理

数据汇聚与接入

数据采集交换

人员 组织 财务 生产数据 研发 供应商客户

BPM\HR\OA ERP MES SRM CRM EAD等

数
据
交
换
共
享

数
据
存
储
治
理

数
据
分
析
应
用
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项目效果
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项目效果
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`    

官方网址：www.paraview.cn

企业邮箱：marketing@paraview.cn

全国服务热线：400-6655-581

企业微信：派拉软件

联系派拉

上海  上海市浦东新区高科东路777弄8号阳光商业中心写字楼10层
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济南  济南市高新区新泺大街2008号银荷大厦5-301东

厦门  厦门市集美区珩田路486号303室

合肥  安徽省合肥市高新区彩虹路222号创新国际B座17楼1706室

杭州  杭州市拱野区祥园路108号4号楼8楼
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陈玲  派拉高级客户经理
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▷《国企数字化转型解决方案白皮书》

▷《构建“零信任”安全时代——数字化转型安全实践与应用》案例集
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